Aneks dotyczacy przetwarzania danych

Ten aneks dotyczacy przetwarzania danych (,,Aneks”) wchodzi w zycie wraz z dniem przekazania Esri przez
Klienta Danych Osobowych (zdefiniowanych ponizej) podlegajgcych wiasciwym Przepisom o Ochronie Prywatnosci
(zdefiniowanym ponizej). Stanowi on czes¢ Umowy Ramowej albo innej pisemnej lub elektronicznej umowy
(,Umowa”) zawartej przez instytucje sygnujaca lub akceptujaca (,,Klient”) oraz Environmental Systems
Research Institute, Inc. (,,Esri”’). Okresla on warunki dotyczgce prywatnosci, poufnosci i bezpieczenstwa Danych
Osobowych powigzanych z Online Services oraz ustugami subskrypcji i wsparcia $wiadczonymi na rzecz Klienta
przez Esri zgodnie z Umowg. Wszystkie terminy zdefiniowane lub uzyte w Umowie majg takie samo znaczenie w
niniejszym Aneksie, chyba Zze okreslono inaczej. Terminy uzyte w niniejszym Aneksie, ktére nie zostaly
zdefiniowane w niniejszym dokumencie ani w Umowie, majg znaczenie okreslone w odpowiednich Przepisach o
Ochronie Prywatnosci.

Klient moze udostepnia¢ Esri, firmie z siedzibg w Stanach Zjednoczonych, Dane Osobowe jako Podmiotowi
Przetwarzajgcemu lub Dostawcy Ustug w zwigzku z ustugami Online Services oraz ustugami subskrypcji i wsparcia
$wiadczonymi przez firme Esri na rzecz lub w imieniu Klienta zgodnie z Umowa.

Klient wymaga, aby firma Esri jako Podmiot Przetwarzajgcy zachowata i utrzymywata prywatnos¢ i bezpieczenstwo
takich Danych Osobowych zgodnie z warunkami niniejszego Aneksu.

W zwigzku z powyzszym w zamian za wzajemne zobowigzania i uzgodnienia zawarte w niniejszym Aneksie i
Umowie oraz inne odpowiednie swiadczenia wzajemne, ktérych wystarczalnosé zostaje niniejszym potwierdzona,
Klient i Esri uzgadniaja, co nastepuje.

SEKCJA | — DEFINICJE

A. ,,Przepisy o Ochronie Prywatnosci”’ oznaczajg ogodine rozporzgdzenie o ochronie danych osobowych
(RODOQO) Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., ustawe California
Consumer Privacy Act (CPRA) z 2018 r. lub inne przepisy o ochronie prywatnosci, ktérym podlega firma Esri.

B. Znaczenie termindéw ,dane osobowe”, ,osoba, kiérej dane dotyczg”, ,przetwarzanie”, ,administrator”, ,podmiot
przetwarzajgcy” i ,organ nadzorczy” uzywanych w tym Aneksie zostato zdefiniowane w rozporzadzeniu RODO.

C. ,,Dane Osobowe” to dane osobowe (zgodnie z definicjg we wiasciwych Przepisach o Ochronie Prywatnosci)
0s06b fizycznych przebywajacych na terenie Unii Europejskiej, Szwajcarii, Wielkiej Brytanii, Kalifornii (USA) lub
innych lokalizacji podlegajgcych Przepisom o Ochronie Prywatnosci, ktére mogg obejmowaé miedzy innymi:
(i) kategorie oséb, ktérych dane dotyczg: potencjalnych klientéw, klientéw, partneréw biznesowych i dostawcow
oraz (ii) typy danych osobowych: imie i nazwisko, tytut, stanowisko, adres e-mail i lokalizacje.

D. ,Incydent Naruszenia Ochrony Danych” oznacza naruszenie zabezpieczen Esri prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do Danych Osobowych przechowywanych w systemach
zarzadzanych lub w inny sposdb kontrolowanych przez Esri. Incydenty Naruszenia Ochrony Danych nie
obejmujg nieudanych prob ani dziatan, ktére nie naruszajg bezpieczenstwa Danych Osobowych, w tym
nieudanych préb logowania, przypadkéw stosowania polecenia ping, skanowania portow, atakéw typu DoS ani
zadnych innych atakéw sieciowych skierowanych przeciwko zaporom lub systemom sieciowym.

E. ,Ramy Ochrony Danych” oznacza ramy ochrony danych EU-USA, rozszerzenie ram ochrony danych EU—
USA na Wielkg Brytanie oraz ramy ochrony danych Szwajcaria—USA.

SEKCJA Il — PRYWATNOSC, POUFNOSC | BEZPIECZENSTWO INFORMACJI
A. Prawo do przetwarzania danych osobowych
i. Klient i Esri uzgadniajg, ze Klient jest Administratorem Danych Osobowych, a firma Esri jest Podmiotem
Przetwarzajgcym Dane Osobowe lub Dostawcg Ustug zwigzanych z Danymi Osobowymi, z wyjgtkiem

sytuacji, gdy Klient jest Podmiotem Przetwarzajgcym Dane Osobowe, w ktérym to przypadku Esri jest
podmiotem podprzetwarzajgcym.
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Vi.

Postanowienia niniejszego Aneksu nie majg zastosowania, gdy firma Esri jest Administratorem Danych
Osobowych (np. gdy Dane Osobowe zostaty przekazane Esri i przetworzone przez nig na potrzeby
konfiguracji konta, autoryzaciji i logowania do portalu samoobstugowego My Esri). Polityka prywatnosci Esri
(dostepna pod adresem: https://www.esri.com/en-us/privacy/privacy-statements/privacy-statement) wraz z
innymi powigzanymi informacjami lub o$wiadczeniami dotyczacymi ochrony prywatnosci oraz Umowg o
transferze danych majg zastosowanie w sytuacjach, kiedy Esri jest Administratorem Danych osobowych.
Esri bedzie przetwarza¢ Dane Osobowe wytgcznie na pisemne polecenie Klienta, (&) w imieniu lub na rzecz
Klienta; (b) na potrzeby przetwarzania Danych Osobowych zgodnie z Umowg oraz (c) w celu wypeniania
zobowigzan wynikajgcych z niniejszego Aneksu, Umowy oraz wiasciwych Przepiséw o Ochronie
Prywatnosci i innych przepiséw.

Klient bedzie miat wytgczne prawo do decydowania o celach i sposobach przetwarzania danych osobowych.
Esri nie bedzie (a) zatrzymywaé, wykorzystywaé ani ujawnia¢ Danych Osobowych poza bezposrednimi
relacjami biznesowymi miedzy stronami ani w zadnym innym celu niz wykonywanie Umowy, chyba Ze
niniejszy Aneks lub Przepisy o Ochronie Prywatnosci stanowig inaczej, ani (b) tgczy¢é Danych Osobowych
Klienta z innymi danymi osobowymi otrzymanymi lub zebranymi od innej osoby lub w jej imieniu, z
zastrzezeniem, ze Esri moze tgczy¢ dane osobowe w celach biznesowych (zgodnie z definicjg zawartg w
CCPA/CPRA).

Przedmiot i szczegdty przetwarzania danych osobowych zostaty opisane w Zatgczniku nr 1 do Dodatku nr
1, a niniejszy Aneks (wraz z Dodatkiem i Zatgcznikami) i Umowa stanowig kompletne instrukcje Klienta dla
Esri w zakresie przetwarzania Danych Osobowych. Wszelkie alternatywne lub dodatkowe instrukcje moga
by¢ wydawane wytgcznie w formie pisemnej zmiany niniejszego Aneksu.

W przypadku gdy Klient ujawni lub w inny sposdb udostepni Esri dane poddane deidentyfikacji (zgodnie
z definicjg zawartg w CCPA/CPRA Ilub innych Przepisach o Ochronie Prywatnosci) lub Esri utworzy z
Danych Osobowych dane poddane deidentyfikacji, Esri (a) podejmie uzasadnione srodki w celu
zapewnienia, ze takie dane poddane deidentyfikacji nie bedg uzywane do wyciggania wnioskéw
dotyczgcych danych ani do powigzywania ich w inny sposéb z konkretnymi osobami fizycznymi lub
gospodarstwami domowymi, (b) publicznie zobowigze sie do utrzymywania i korzystania z takich danych
poddanych deidentyfikacji w formie uniemozliwiajgcej identyfikacje i niepodejmowania prob ponownej
identyfikacji danych oraz (c) zanim udostepni dane poddane deidentyfikacji jakimkolwiek podmiotom
zaleznym lub osobom trzecim, w tym podmiotom podprzetwarzajgcym, wykonawcom lub innym osobom
(,LOdbiorcy”), prawnie zobowigze takich Odbiorcow do dochowania wszelkich wymogéw okreslonych w
niniejszej sekcji. Niezaleznie od poprzedniego zdania, Esri moze podejmowacé proby ponownej identyfikacji
danych wylgcznie w celu ustalenia, czy procesy deidentyfikacji sg zgodne z Przepisami o Ochronie
Prywatnosci.

B. Ujawnianie i dostep do danych osobowych

Firma Esri bedzie traktowa¢ wszystkie dane osobowe jako poufne. Esri nie bedzie sprzedawaé ani
udostepniac (zgodnie z definicjg w CCPA/CPRA) Danych Osobowych.

Esri (a) zapewni co najmniej taki sam poziom ochrony prywatnosci w odniesieniu do przekazanych przez
Klienta Danych Osobowych, jaki jest wymagany przez postanowienia rozporzadzenia RODO, ustawy
CCPA oraz innych wtasciwych Przepisoéw o Ochronie Prywatno$ci, a takze zasad Ram Ochrony Danych,
ktére mozna znalez¢ w witrynie internetowej Ram Ochrony Danych; (b) bedzie niezwtocznie powiadamiaé
Klienta o wszelkich sytuacjach, ktére uniemozliwig Esri wypetnianie zobowigzahn w zakresie zapewniania
takiego poziomu ochrony, jaki jest wymagany przez Przepisy o Ochronie Prywatnosci i Ramy Ochrony
Danych oraz (c) bedzie podejmowaé odpowiednie i uzasadnione kroki naprawcze w zwigzku z
przetwarzaniem takich Danych Osobowych. Jesli w dowolnym momencie Klient powiadomi Esri, ze
zasadnie ustalit, iz Esri nie przetwarza Danych Osobowych zgodnie z Przepisami o Ochronie Prywatnosci,
Klient moze podjg¢ uzasadnione i odpowiednie kroki w celu zaprzestania i naprawienia nieuprawnionego
przetwarzania takich Danych Osobowych.

Jesli Esri przetwarza Dane Osobowe dostarczone przez Klienta podlegajgce rozporzgdzeniu RODO, a Esri
ma siedzibe w kraju, ktéry nie zapewnia odpowiednich zabezpieczen prywatnosci danych w rozumieniu
rozporzgdzenia RODO, albo przekazuje lub udostepnia jakiekolwiek Dane Osobowe jakimkolwiek
podmiotom podprzetwarzajgcym w kraju, ktéry nie zapewnia odpowiednich zabezpieczen prywatnosci
danych w rozumieniu rozporzadzenia RODO, woéwczas Esri zawrze standardowe klauzule umowne z
Klientem zgodnie z Dodatkiem nr 1 do niniejszego Aneksu lub zapewni stosowanie odpowiednich srodkow
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zabezpieczajgcych prywatnosé danych, takich jak wigzgce reguty korporacyjne lub certyfikacja w ramach
Ram Ochrony Danych. O ile ma to zastosowanie, to ztozenie podpisu kazdej ze stron na niniejszym Aneksie
jest jednoznaczne ze ztozeniem podpisu pod tymi standardowymi klauzulami umownymi. Jezeli podmiot
podprzetwarzajacy jest podmiotem odbierajgcym dane (w znaczeniu, w jakim ten termin jest uzywany w
takich standardowych klauzulach umownych), Esri albo (a) zawrze zobowigzania umowne z dalszym
podmiotem przetwarzajgcym, jesli takie zobowigzania obejmujg odpowiednie zabezpieczenia prywatnosci
zgodnie z rozporzgdzeniem RODO, albo (b) zawrze standardowe klauzule umowne z Klientem w imieniu
takiego podmiotu odbierajgcego dane. W przypadku gdy transfer bedzie objety wiecej niz jednym
mechanizmem transferu, transfer danych osobowych bedzie podlegat jednemu mechanizmowi transferu,
w zaleznosci od przypadku oraz wedtug nastepujgcego porzadku pierwszenstwa: (a) Ramy Ochrony
Danych; (b) standardowe klauzule umowne, a jesli zaden z tych mechanizméw nie bedzie miat
zastosowania, zgodnie z (c) innymi alternatywnymi mechanizmami transferu danych, ktére sg dopuszczone
na mocy odpowiednich Przepiséw o Ochronie Prywatnosci.

iv. Esri nie bedzie udostepniac, przekazywaé, ujawnia¢ ani w inny sposob dzieli¢ sie Danymi Osobowymi z
podmiotami trzecimi, jak réwniez nie bedzie przekazywa¢ podmiotom trzecim zadnych przystugujacych Esri
praw ani zobowigzan w zakresie Danych Osobowych, chyba Zze Klient na piSmie upowazni Esri do takich
dziatan z wyjatkiem sytuacji okre$lonych w przepisach prawa. W przypadku, gdy za zgodg Klienta Esri
udostepni Dane Osobowe podmiotowi trzeciemu lub przekaze mu prawa i zobowigzania w zakresie Danych
Osobowych, dla kazdego podmiotu trzeciego Esri: (a) zawrze pisemng umowe naktadajgcg na podmiot
trzeci zobowigzania zgodne z rozporzadzeniem RODO, ustawg CCPA i innymi Przepisami o Ochronie
Prywatnosci, (b) przekaze Dane Osobowe podmiotowi trzeciemu wytgcznie w ograniczonych i okreslonych
celach zgodnie z poleceniem Klienta, (c) natozy na podmiot trzeci obowigzek informowania Esri o
sytuacjach, w przypadku ktérych podmiot trzeci nie moze wypetnia¢ swoich zobowigzan polegajgcych na
zapewnianiu takiego samego poziomu ochrony, jaki jest wymagany przez wtasciwe Przepisy o Ochronie
Prywatnosci, (d) po otrzymaniu powiadomienia zastosuje odpowiednie i uzasadnione srodki majgce na celu
zatrzymanie i uniemozliwienie nieuprawnionego przetwarzania. Klient zgadza sie, aby firma Esri korzystata
z ustug podmiotéw podprzetwarzajgcych, gdy jest to konieczne do swiadczenia ustug, w tym m.in. Microsoft
Corporation, Amazon Web Services, Inc., Salesforce, Inc. i Akamai Technologies, Inc. (i ich podmiotow
zaleznych) oraz dostawcow pomocy technicznej Esri. Firma Esri bedzie informowac Klienta o wszelkich
zmianach w zakresie korzystania z ustug podmiotéw podprzetwarzajgcych, a takze uznaje prawo Klienta
do sprzeciwienia sie takim zmianom. W razie uzasadnionych zastrzezen Klienta co do takiej zmiany
podmiotu podprzetwarzajgcego strony podejmg wspotprace w celu zatatwienia takiego zastrzezenia w
rozsadny sposob.

v. Esri bedzie bezzwtocznie informowaé Klienta w formie pisemnej o wszelkich wnioskéw dotyczgcych
Danych Osobowych otrzymanych od klientdw, konsumentéw, pracownikéw bgdz innych wspotpracownikow
Klienta. Klient bedzie odpowiedzialny za podjecie dziatan i udzielenie odpowiedzi na kazdy taki wniosek,
natomiast Esri bedzie w rozsgdnym zakresie wspotpracowaé z Klientem w celu rozpatrzenia takiego
wniosku lub wniosku osoby fizycznej, ktérej Dane Osobowe przechowuje Esri, 0 dostep, sprostowanie,
sprzeciw, przeniesienie, ograniczenie, usuniecie lub eksport Danych Osobowych tej osoby. Dla jasnosci:
Klient jest Administratorem Danych uwierzytelniajgcych Nazwanego Uzytkownika zgodnie z definicjg
zawartg w Umowie Ramowej. Klient ponosi wytgczng odpowiedzialno$¢ za podjecie dziatan i udzielenie
odpowiedzi na kazdy taki wniosek zwigzany z Danymi uwierzytelniajgcymi Nazwanego Uzytkownika.

vi. Biorgc pod uwage aktualny stan wiedzy, koszty wdrozenia, a takze charakter, zakres i cel przetwarzania,
jak réwniez ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze, firma Esri zastosuje odpowiednie srodki techniczne i organizacyjne majace na celu
ochrone danych osobowych przed ich utratg, niewlasciwym wykorzystaniem, nieuprawnionym dostepem
do nich, ujawnieniem, zmodyfikowaniem lub zniszczeniem. Srodki te okre$lono w Zatgczniku Il do Dodatku
1. W tym celu Esri ograniczy wewnetrzny dostep do Danych Osobowych w taki sposéb, by byty one
dostepne wytgcznie w zakresie niezbednym do swiadczenia przez Esri ustug na rzecz lub w imieniu Klienta
oraz by byty one dostepne wytgcznie dla personelu, ktéry zgodzit sie przestrzegaé zobowigzan w zakresie
prywatno$ci i bezpieczenstwa, ktére sg zasadniczo podobne do tych wymaganych na mocy niniejszego
Aneksu.

vii. Zgodnie z obowigzujgcymi przepisami prawa firma Esri bedzie bezzwtocznie powiadamiac¢ Klienta w formie
pisemnej o wszelkich wezwaniach sgdowych, innych sgdowych lub administracyjnych nakazach organéw
rzgdowych oraz toczacych sie postepowaniach, ktére wymagajg dostepu do danych osobowych lub ich
ujawnienia. Klient moze na wilasny rachunek stara¢ sie o wydanie stosownego postanowienia o
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zabezpieczeniu, a firma Esri podejmie stosowng wspétprace z Klientem w tym zakresie, pod warunkiem,
ze Klient zobowigze sie do pokrycia wszystkich kosztéw, optat i wydatkéw na cele prawne zwigzanych z
tymi dziataniami. Esri zastrzega sobie prawo do zatwierdzenia lub odrzucenia wszelkich dotyczgcych jej
porozumien.

viii. Jesli firma Esri dowie sie o Incydencie naruszenia ochrony danych, to: (a) powiadomi Klienta o tym
Incydencie naruszenia ochrony danych bez nieuzasadnionej zwioki; (b) bezzwlocznie podejmie
uzasadnione dziatania majgce na celu zminimalizowanie szkéd i ochrone Danych Osobowych.
Powiadomienia, ktérych dotyczg niniejsze postanowienia, beda zawieraé wszystkie, mozliwe do
zdefiniowania w danej sytuaciji, szczegdty incydentu naruszenia ochrony danych, w tym dziatania podjete
w celu ograniczenia potencjalnego ryzyka, a takze zalecenia firmy Esri w zakresie dziatan, ktére mogg
zosta¢ podjete przez Klienta w zwigzku ze zdarzeniem dotyczacym danych. Firma Esri nie bedzie
poddawac ocenie tresci danych osobowych w celu zidentyfikowania informacji podlegajgcych jakimkolwiek
wymogom prawnym. Klient ponosi wytgczng odpowiedzialnos$¢ za stosowanie sie do dotyczacych Klienta
przepisOw prawa w zakresie powiadamiania o incydentach, jak rowniez wypetniania wszelkich zobowigzan
zwigzanych z powiadamianiem podmiotéw trzecich, ktérych dotyczg incydenty naruszenia ochrony danych.
Ani powiadomienie ze strony Esri o Incydencie naruszenia ochrony danych, ani reakcja Esri na Incydent
dotyczacy danych zgodnie z niniejszg sekcjg nie bedg uwazane za uznanie przez Esri jakiejkolwiek winy
lub odpowiedzialnosci w odniesieniu do Incydentu naruszenia ochrony danych.

C. Aktualnie firma Esri dysponuje stosowng autoryzacjg strony trzeciej i przeglagdem (inwentaryzacjg) czynno$ci
przetwarzania, zgodnie z opisem w dokumencie https://trust.arcgis.com. Firma Esri uczestniczy w programie
Data Privacy Framework i uzyskata certyfikat zgodnosci z nim.

D. Esri bedzie przestrzega¢ stosownych przepiséw prawa dotyczgcych ochrony danych i prywatnosci, w tym
miedzy innymi rozporzgdzenia RODO i ustawy CCPA, w zakresie, w jakim przepisy te dotyczg Esri jako
Podmiotu Przetwarzajgcego lub Dostawcy Ustug.

E. Klient oswiadcza, ze:

i. Dysponuje stosowng zgodg na pismie, potwierdzong klauzulg opt-in lub inng pisemng autoryzacja
(,Zgoda”) od os6b fizycznych, ktérych dane dotyczg, lub dysponuje inng podstawg prawng umozliwiajaca
przekazywanie lub udostepnianie Danych Osobowych firmie Esri (jak rowniez jej podmiotom zaleznym,
stowarzyszonym i podmiotom podprzetwarzajgcym). Zgoda lub inna podstawa prawna umozliwia firmie
Esri (jak réwniez jej podmiotom =zaleznym, stowarzyszonym i podmiotom podprzetwarzajgcym)
przetwarzanie danych osobowych zgodnie z warunkami Umowy lub niniejszego Aneksu.

ii. Przekazywanie i ujawnianie Danych Osobowych firmie Esri jest zgodne z rozporzadzeniem RODO, ustawg
CCPA lub innymi Przepisami o Ochronie Prywatnosci, ktérym podlega Klient.

F. Esribedzie wspierac Klienta w dopetnieniu jego obowigzkéw jako Administratora danych osobowych w zakresie
bezpieczenstwa przetwarzania danych zgodnie z RODO, w tym bedzie wspiera¢ Klienta przy konsultacjach z
organem nadzorczym w sytuacji, gdy ocena skutkéw dla ochrony danych wykaze dla danej czynnosci
przetwarzania wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych. Na zgdanie, firma Esri udostepni
Klientowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych w RODO oraz
umozliwi Klientowi lub upowaznionemu przez niego audytorowi przeprowadzenie audytow, w tym inspekgciji i
przyczyni sie do nich. Jesli Klient ztozy wniosek o weryfikacje zgodnosci, Esri udostepni Klientowi
podsumowanie najbardziej aktualnych wynikow audytu przeprowadzonego przez niezalezny podmiot trzeci lub
podobnej samooceny. To podsumowanie moze zostaé udostepnione nie czesciej niz raz w roku, a zasady jego
ujawniania bedg podlega¢ zawartej miedzy stronami, pisemnej umowie o zachowaniu poufnosci. Audyt na
miejscu moze zosta¢ przeprowadzony przez Klienta lub niezaleznego audytora zewnetrznego, zgodnie z
ustaleniami stron, gdy (i) taki audyt jest wymagany przez Przepisy o Ochronie Prywatnosci lub wtasciwy organ
nadzorczy Klienta oraz gdy (ii) Klient otrzymat od Esri powiadomienie o Incydencie naruszenia ochrony danych,
ktéry ma wptyw na Dane Osobowe Klienta. Zakres i harmonogram takiego audytu zostanie wczes$niej wspdlnie
uzgodniony przez strony. Wszelkie audyty na miejscu beda ograniczone do obiektéw przetwarzania i
przechowywania Treséci Klienta, prowadzonych przez Esri. Klient przyjmuje do wiadomosci, ze Esri obstuguje
wielodostepne srodowisko chmurowe. W zwigzku z tym Esri ma prawo do rozsgdnego dostosowania zakresu
kazdego audytu na miejscu w celu unikniecia lub ztagodzenia ryzyka zwigzanego z poziomem ustug,
dostepnoscia i poufno$cig informaciji innych klientéw Esri. Wszelkie koszty wynikajgce z niniejszej podsekcji F
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poniesie Klient, chyba ze zostanie stwierdzone, ze firma Esri dopuscita sie istotnego uchybienia. Klient
niezwtocznie powiadomi Esri o wszelkich stwierdzonych uchybieniach.

G. Po osiagnieciu celu, w jakim Klient dostarczyt dane osobowe zgodnie z niniejszym Aneksem, firma Esri zwrdéci
wszystkie dane osobowe przetworzone w imieniu Klienta albo usunie lub zniszczy dane osobowe, w tym
wszelkie istniejgce kopie (wszelkie ewentualne koszty zostang poniesione przez Klienta), chyba ze firma Esri
zostanie prawnie zobowigzana do zachowania takich danych osobowych.

H. W programach testowych, prébnych i beta moga by¢ zastosowane mniejsze lub inne s$rodki ochrony
prywatnosci i bezpieczenstwa niz te zwykle stosowane w Online Services. O ile nie zaznaczono inaczej, Klient
nie powinien korzysta¢ z ofert probnych, ewaluacyjnych i programéw beta w celu przetwarzania Danych
Osobowych lub innych danych podlegajacych wymogom zgodnosci z przepisami prawa lub regulacjami. Do
ofert prébnych, ewaluacyjnych i programéw beta nie majg zastosowania nastepujgce pojecia w niniejszym
Aneksie: przetwarzanie Danych Osobowych, RODO, Bezpieczenstwo danych oraz Partner biznesowy w
zakresie Ustawy o przenoszeniu i odpowiedzialnosci za ubezpieczenia zdrowotne (HIPAA).

KLIENT ZASWIADCZA, ZE ON | JEGO PRACOWNICY ROZUMIEJA TE OGRANICZENIA | BEDA ICH
PRZESTRZEGAC.

NA DOWOD CZEGO strony potwierdzajg swojg zgode na powyzsze postanowienia i nalezytg realizacje tego
Aneksu przez upowaznionych przedstawicieli. Aneks nie moze by¢ modyfikowany ani zmieniany przez zadng ze
stron, chyba ze na mocy oddzielnego pisemnego dokumentu, podpisanego przez obie strony.

ENVIRONMENTAL SYSTEMS
RESEARCH INSTITUTE, INC.

(Klient) (Esri) :
Przez: Przez: WM

Podpis osoby upowaznionej Ibodq(s osoby quwaznionej
Imie i nazwisko (drukiem): Imie i nazwisko (drukiem): Tamisa Greening
Stanowisko: Stanowisko: Dyrektor, Umowy i kwestie prawne
Data:

Numer klienta:
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DODATEK 1
WPROWADZENIE STANDARDOWYCH KLAUZUL UMOWNYCH

1. Strony uzgadniajg, ze w odniesieniu do wdrazania standardowych klauzul umownych UE (decyzja Komisji
2021/914) ("standardowe klauzule umowne") na mocy addendum zastosowanie bedzie miat co najmniej jeden
z nastepujgcych modutéw standardowych klauzul umownych, do ktérych odwotuje sie niniejszy dokument: (i)
administrator podmiotu przetwarzajacego ("modut drugi” lub "C2P"); (ii) Miedzy Podmiotami Przetwarzajgcymi
("Modut Trzeci" lub "P2P").

2. W zakresie, w jakim zastosowanie ma jedna lub wiecej z powyzszych standardowych klauzul umownych,
Strony uzgadniajg, co nastepuije:

a)
b)

c)
d)
e)

Klauzuli 7 (Klauzuli dokowania) nie stosuje sie;

postanowienie opcji 2 (Ogdélne upowaznienie pisemne) Klauzuli 9(a) (Korzystanie z podmiotéw
podprzetwarzajgcych) stosuje sie, a okreslony czas wynosi¢ bedzie trzydziesci (30) dni;

Klauzuli 11(a) (Dochodzenie roszczen) nie stosuje sie;

na mocy Klauzuli 17 (Prawo wtasciwe) prawem wiasciwym bedzie prawo Republiki Irlandii;

Klauzula 18 (Wybdr wtasciwosci miejscowej sgdéw) bedzie oznaczaé sady Republiki Irlandii.
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ZALACZNIK |

A. WYKAZ STRON
Podmiot(y) przekazujacy(-e) dane:
1. Nazwa: jak okre$lono w Umowie i niniejszym Aneksie
Adres: zgodny z dokumentacjg dziatu obstugi klienta firmy Esri

Imie i nazwisko osoby kontaktowej, stanowisko i dane kontaktowe: zgodne z dokumentacjg dziatu
obstugi klienta firmy Esri

Dziatania istotne w kontekscie danych przekazywanych na podstawie niniejszych klauzul: Online
Services oraz ustugi subskrypciji i wsparcia swiadczone przez firme Esri na rzecz Klienta

Podpis i data: ztozenie podpisu kazdej ze stron na niniejszym Aneksie jest jednoznaczne ze ztozeniem
podpisu pod niniejszymi klauzulami.

Rola (administrator/podmiot przetwarzajacy): administrator
Podmiot(y) odbierajacy(-e) dane:
1. Nazwa: Environmental Systems Research Institute, Inc. (,Esri”)
Adres: 380 New York Street, Redlands, CA 92373, USA

Imie i nazwisko osoby do kontaktu, stanowisko i dane kontaktowe: Dyrektor ds. bezpieczenstwa
informacji, privacy@esri.com

Dziatania istotne w kontekscie danych przekazywanych na podstawie niniejszych klauzul: Online
Services oraz ustugi subskrypciji i wsparcia swiadczone przez firme Esri na rzecz Klienta

Podpis i data: ztozenie podpisu kazdej ze stron na niniejszym Aneksie jest jednoznaczne ze ztozeniem
podpisu pod niniejszymi klauzulami.

Rola (administrator/podmiot przetwarzajgcy): podmiot przetwarzajgcy

B. OPIS PRZEKAZYWANIA DANYCH
Kategorie osoéb, ktorych dane dotyczg i ktérych dane sq przekazywane

Dane o0s6b fizycznych sg przekazywane firmie Esri za posrednictwem Online Services oraz ustug subskrypciji i
wsparcia przez (lub na polecenie) Klienta lub przez uzytkownikéw koncowych Klienta, do ktérych mogg nalezeé
klienci, pracownicy, dostawcy i uzytkownicy koncowi Klienta.
Kategorie przekazywanych danych osobowych

Dane dotyczgce oséb fizycznych sg przekazywane Esri za posrednictwem Online Services oraz ustug
subskrypcji i wsparcia przez (lub na polecenie) Klienta lub przez uzytkownikéw koncowych Klienta.

Przekazywane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub

zabezpieczenia, ktore w pefni uwzgledniaja charakter danych i zwigzane z nimi ryzyko, takie jak $ciste

ograniczenie celu, ograniczenia dostepu (w tym dostep wytacznie dla pracownikow, ktérzy odbyli
specjalistyczne szkolenie), prowadzenie ewidencji przypadkéw udostepnienia danych, ograniczenia
dalszego przekazywania lub dodatkowe srodki bezpieczenstwa.

Majagc na uwadze, Ze tylko Klient (nie Esri) ma petng wiedze i kontrole w zakresie tego, jakie dane sag
przekazywane Esri za posrednictwem Online Services oraz ustug subskrypcji i wsparcia, Esri traktuje wszystkie
tredci Klienta zgodnie ze standardami danych wrazliwych, zapewniajgc $rodki techniczne i organizacyjne
opisane w Zatgczniku Il. Klient jest odpowiedzialny za sprawdzenie, czy takie srodki sg odpowiednie dla
okreslonych kategorii danych dostarczanych firmie Esri za posrednictwem Online Services oraz ustug
subskrypciji i wsparcia.
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Czestotliwos$é przekazywania danych (np. czy dane sa przekazywane jednorazowo, czy w sposob ciggly)

Czestotliwosé przekazywania danych zalezy od czestotliwosci, z jakg Klient przekazuje firmie Esri dane
osobowe za posrednictwem Online Services oraz ustug subskrypcji i wsparcia. Przewiduje sie, ze dane bedg
przekazywane jednorazowo i/lub w sposéb ciggty.

Charakter przetwarzania

Analityka przestrzenna jest realizowana za pomocg nastepujgcych operacji zaleznych od wybranych przez
Klienta ustawien i wykonywanych dziatan: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, dostosowywanie lub przeksztatcanie, odzyskiwanie, przegladanie, wykorzystywanie,
ujawnianie poprzez przekazywanie, rozpowszechnianie lub inng metode udostepniania, zestawianie lub
tgczenie, ograniczanie, usuwanie lub niszczenie.

Cel(e) przekazywania danych i dalszego przetwarzania
Esri bedzie przetwarza¢ Dane Osobowe w celu Swiadczenia Online Services oraz ustug subskrypcji i wsparcia
na rzecz Klienta zgodnie z Umowa.
Okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria ustalania
tego okresu
Okres przechowywania danych osobowych uzalezniony jest od czasu ich przetwarzania okreslonego przez
Klienta oraz dodatkowych instrukcji Klienta.
W przypadku przekazywania podwykonawcom przetwarzania nalezy réwniez okresli¢ przedmiot,
charakter i czas trwania przetwarzania
Ustugi w chmurze i ustugi pomocy technicznej obejmujg przetwarzanie o takim samym charakterze i czasie
trwania, jak opisano powyzej.

C. WLASCIWY ORGAN NADZORCZY

O ile ma to zastosowanie, wtasciwy organ nadzorczy bedzie ustalany na zasadzie klauzuli 13.
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, ZALACZNIK Il ]
SRODKI TECHNICZNE | ORGANIZACYJNE, W TYM SRODKI TECHNICZNE
| ORGANIZACYJNE MAJACE NA CELU ZAPEWNIENIE BEZPIECZENSTWA DANYCH

Esri bedzie stosowa¢ zabezpieczenia administracyjne, fizyczne i techniczne w celu ochrony bezpieczenstwa,

poufnosci i

integralnosci Danych osobowych przesytanych do ArcGIS Online Services oraz ustug subskrypcji i

wsparcia, zgodnie z opisem w dokumentacji dotyczacej bezpieczenstwa i prywatnosci majgcej zastosowanie do
okreslonych ustug ArcGIS Online Services oraz ustug subskrypcji i wsparcia zakupionych przez podmiot
przekazujgcy dane, okresowo aktualizowanych i dostepnych na stronie https://trust.arcgis.com/en/security/security-
overview.htm lub w inny uzasadniony sposob udostepniane przez Esri.

A. Srodki

techniczne dotyczace ustug ArcGIS Online Services. Firma Esri wdrozyta nastepujgce sSrodki

techniczne dotyczgce wspomnianych powyzej ustug ArcGIS Online:

Vi.

Vil.
Viii.

Do przechowywania danych Klienta uzywany jest najnowoczes$niejszy algorytm szyfrowania wraz z
mozliwosciami ustalania jego parametréw (np. dtugosci klucza lub trybu dziatania).

Ustalajgc site szyfrowania, bierzemy pod uwage okres, podczas ktérego nalezy utrzymaé poufnosc
zaszyfrowanych danych osobowych.

Algorytm szyfrowania jest implementowany przez odpowiednio utrzymywane oprogramowanie, ktérego
zgodnos¢ ze specyfikacjg wybranego algorytmu zostata potwierdzona certyfikatem.

Klucze sg odpowiednio zarzgdzane (generowane, administrowane, przechowywane, tgczone z
tozsamoscig odpowiedniego odbiorcy i uniewazniane).

Ustuga ArcGIS Online umozliwia Klientowi (podmiotowi przekazujgcemu dane) pseudonimizacje pol
(np. poswiadczen uzytkownika) w taki sposob, ze nie ma mozliwosci przypisania Danych Osobowych
do okreslonego podmiotu ani wyodrebnienia go z wiekszej grupy bez zastosowania dodatkowych
informacji, ktére sg przechowywane i kontrolowane wytgcznie przez Klienta (podmiot przekazujacy
dane), przy czym Klient (podmiot przekazujgcy dane) zachowuje wytgczng kontrole nad algorytmem
lub repozytorium, ktére umozliwiajg ponowng identyfikacje przy uzyciu dodatkowych informaciji.
Ustuga ArcGIS Online obstuguje najlepsze praktyki dotyczace szyfrowanych protokotow
transportowych.

Uzywane sg wiarygodne urzedy certyfikacji kluczy publicznych i infrastruktura.

Zastosowano najnowoczesniejsze $rodki ochronne majgce na celu zapobieganie aktywnym i
pasywnym atakom.

Wykluczono luki w zabezpieczeniach (dotyczy to zaréwno sprzetu, jak i oprogramowania).

Z ustugi ArcGIS Online mozna korzysta¢ w potgczeniu z oprogramowaniem ArcGIS Enterprise w
konfiguracji, ktéra umozliwia Klientowi (podmiotowi przekazujagcemu dane) przechowywanie i
zarzadzanie Danymi Osobowymi znajdujacymi sie pod kontrolg Klienta (podmiotu przekazujacego
dane) bez koniecznosci przekazywania ich do krajow trzecich. W takim przypadku podmiot
przekazujgcy dane przetwarza Dane Osobowe w taki sposob, ze sg one dzielone na dwie lub wigkszg
liczbe czesci, a czesé, kiora jest przekazywana do kraju trzeciego, nie moze by¢ interpretowana ani
przypisywana do okreslonego podmiotu bez uzycia dodatkowych informacji, ktére sg kontrolowane
przez Klienta (podmiot przekazujacy dane).

Dodatkowe informacje o srodkach technicznych mozna znalez¢ na stronie https://trust.arcgis.com/en/documents/

B. Srodki organizacyjne i umowne

i.  Woysitki firmy Esri zmierzajgce do ochrony prywatnosci zostaty opisane w dokumencie https:/iwww.esri.com/en-
us/privacy/overview.

ii. Esri zobowigzuje sie do traktowania Danych Osobowych zgodnie z Politykg prywatnosci (dostepng pod
adresem: https://www.esri.com/en-us/privacy/privacy-statements/privacy-statement) i Uzupetniajgcg polityka
prywatnosci Esri w zakresie produktéw i ustug (dostepng pod adresem: https://www.esri.com/en-
us/privacy/privacy-statements/privacy-supplement).

iii. Esri zapewnia wstepnie podpisany Aneks dotyczacy przetwarzania danych, kitéry zawiera standardowe
klauzule umowne i jest dostepny pod adresem: https://www.esri.com/en-us/privacy/privacy-gdpr.

iv. Esri stosuje wewnetrzng polityke ochrony danych osobowych, ktéra wymaga, aby pracownicy chronili Dane
Osobowe, do ktérych majg dostep, oraz egzekwuije jej przestrzeganie.
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v. Esri stosuje korporacyjng polityke bezpieczenstwa, ktéra dotyczy funkcji kontroli dostepu i korporacyjnych
srodkow bezpieczenstwa.

C. Dodatkowe wymagania i prawo do wczesniejszego wypowiedzenia. Jesli organy nadzorcze wprowadzg
dodatkowe wymagania i srodki dotyczace przekazywania danych osobowych do USA, Esri zmodyfikuje ten
Aneks po ich katem. Jesli Esri nie moze spetni¢ tych dodatkowych wymagan, Klient ma prawo do
wypowiedzenia tej umowy bez podania przyczyny (bez zadnych optat ani kar), przekazujgc Esri pisemne
o$wiadczenie.
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